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C&ESAR 2017 :
La protection des données face a la menace cyber

La 24°m conférence C&ESAR traite de la protection des données face & la menace
cyber. Les précédentes éditions ont abordé sous différents angles de vue, la prise en
compte de la cybersécurité dans les systemes numériques : la détection, la résilience,
les systemes industriels, le cloud, les objets connectés. 1l a semblé important au co-
mité de programme de revenir a I’information et a son support, la donnée.

L’actualité motive ce choix. La réglementation générale de la protection des données
(RGPD) devient applicable dans les états de 1’Union Européenne en 2018. Orienta-
tion politique majeure, sa traduction en réalité opérationnelle devrait constituer une
nouvelle ligne de force au méme rang que I’innovation technologique dans les ser-
vices et les systémes d’information d’une part, et que la prolifération de la menace
cybernétique d’autre part. Les contraintes de ce nouveau contexte deviendront des
opportunités pour ceux qui sauront en prendre la mesure.

La protection préserve I’information dans ses significations a la fois explicites et
implicites. Elle garantit les différentes valeurs de la donnée : privée, personnelle,
professionnelle et institutionnelle. La protection doit se concevoir en préservant
I’innovation technologique et en maitrisant le partage de 1’information pour ensuite
pouvoir opérer dans un environnement agressif permanent.

Les soumissions ont montré la maturité grandissante des acteurs du numérique. Les
actes de la conférence traduisent cette évolution. Les grands secteurs d’activité déve-
loppent des capacités d’innovations technologiques en considérant la menace cyber
dans les analyses de risques. Les nouvelles solutions de protection intégrent une dose
mesurée de capacité de détection. Le renforcement de la résistance aux agressions
cyber impose que les acteurs se challengent et s’entrainent dans des exercices
d’alerte cyber. Enfin la connaissance de la menace se développe par la mise en place
de nouveaux moyens et d’un écosystéme basé sur la confiance. Pour cela, la confé-
rence analyse le concept de « cyber threat intelligence ».

Les comités d'organisation et de programme tiennent a remercier chaleureusement les
conférenciers, les organisateurs et les fidéles partenaires, plus nombreux chaque an-
née, sans qui cette manifestation ne pourrait avoir lieu.

Nous vous souhaitons une excellente conférence.

Pour le comité de programme
Benoit MARTIN (DGA-Maitrise de I’Information)
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