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C&ESAR 2018 :
Intelligence Artificielle et Cybersecurité

Il était inévitable que la conférence C&ESAR traite de la rencontre des deux domaines
qui structurent désormais I'espace numérique : I'Intelligence Artificielle (IA) et la
Cybersécurité. Leurs émergences rapides, liées a de I'expertise innovante,
révolutionnent la conception des systémes en imposant de nouvelles exigences de
sécurité. Dans ce nouveau paysage, IA et cyber se conjuguent et s’affrontent tout a la
fois.

Pour privilégier la convergence, la mission parlementaire dirigée par Cédric Villany a
mis l'accent sur « I'explicabilité » des résultats des systemes a base d'lA. C'est une
nécessité pour que I'Intelligence Avrtificielle apporte la confiance nécessaire a la prise
de décision sans offrir de nouvelles opportunités aux attaquants.

C'est dans ce sens que le comité de programme a orienté l'appel & soumissions en
cherchant a explorer les apports de l'intelligence artificielle pour la cybersécurité, et
les risques de sécurité propres aux intelligences artificielles.

L'appel a rencontré un vif succés si I’on en juge par le nombre de soumissions regues.
La sélection s'est attachée a couvrir un large spectre d'applications propres a la
cybersécurité. Cela s'est fait parfois au détriment de trés bonnes propositions
malheureusement centrée sur un méme theme. Il a fallu faire des choix.

Les cas d'usage retenus sont centrés sur la détection d'intrusion adaptée aux systéemes
d'information, aux objets connectés et aux systemes industriels. lls s'appliquent a
I'analyse des signaux physiques, a I'analyse de code logiciel ou aux services de sécurité
offerts aux utilisateurs et aux administrateurs de sécurité. La sélection est complétée
par des articles transverses sur les premiers retours d'expérience et sur la modélisation
des comportements a la fois légitimes et hostiles.

Le comité de programme a été trés vigilant sur la qualité et la représentativité des
modeles de données utilisés lors des phases d'apprentissage et d'entrainement. Les
débats lors de la conférence reviendront probablement sur ces questions centrales pour
le déploiement d'lA.

L'objectif de cette édition est de rapprocher les métiers de la cybersécurité et de I'lA.
La conférence C&ESAR doit permettre a tous de progresser dans la compréhension
des attentes et des apports respectifs. Ceci contribuera a développer un écosystéme
commun pour des domaines par ailleurs déja trés dynamiques.

Le comité de programme est particuliérement reconnaissant aux conférenciers et aux
organisateurs, avec une mention spéciale a nos fideles partenaires qui poursuivent leur
soutien dans le nouveau cadre de la European Cyber Week. Que tous soient remerciés
car sans eux cette manifestation ne pourrait avoir lieu. En leur nom, nous vous
souhaitons une excellente conférence.

Pour le comité de programme
Benoit MARTIN (DGA-Maitrise de I’Information)
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C&ESAR 2018
Artificial Intelligence and Cybersecurity

It was inevitable that the C&ESAR conference should address the two fields that have
been structuring our digital space of late: Artificial Intelligence (Al) and
Cybersecurity. Their quick emergence, combined with innovative expertise, is
revolutionizing the design of systems by imposing new security requirements. On this
new scene, Al and cyber combine and confront each other at the same time.

To favor convergence, the parliamentary mission led by Cédric Villany emphasized
the explicability of the results of Al-based systems as a necessity for Artificial
Intelligence to provide the right level of confidence in the decision-making process
without offering new opportunities to attackers.

The program committee guided the call for submissions towards exploring the
contributions of artificial intelligence to cybersecurity, and the security risks specific
to artificial intelligences.

Our call was a tremendous success, if the number of submissions received is any
indication to go by. The selection covers a broad spectrum of cybersecurity-specific
applications. This choice was sometimes made to the detriment of other excellent
proposals unfortunately focused on the same theme. Tough choices had to be made.
The screened-in submissions address intrusion detection adapted to information
systems, 10T and industrial systems. They apply to physical signal analysis, software
code analysis or security services provided to users and security administrators. Cross-
section articles complement the selection with early feedback and behavior modeling
of both legitimate and hostile behaviors.

The program committee was extremely vigilant as regards the quality and
representativeness of the data models used during the learning and training phases.
During our conference, the debates will likely revisit these core issues for Al
deployment.

The aim of this edition is to bring closer the fields of cybersecurity and Al. The
conference should be seen as a means to help each attendant move forward while
understanding the expectations and contributions of all others. This frame of mind
should contribute to the development of a common ecosystem for two — otherwise very
dynamic — areas.

The program committees are particularly grateful to the speakers and organizers, with
a special mention to our loyal partners who remain as supportive in the new framework
of the European Cyber Week. May all be thanked, because without them this event
could not take place. On their behalf, we wish you an excellent conference.

Benoit MARTIN (DGA-Maitrise de I’Information)
Program committe Chairman

CRESAR 2018

INTELLIGENCE ARTIFICIELLE ET CYBERSECURITE

Du 19 au 21 novembre 2018 / Couvent des Jacobins- Rennes

https://www.cesar-conference.fr


https://www.cesar-conference.fr/

Comité de programme

José ARAUJO

Boris BALACHEFF
Christophe BIDAN
Yves CORREC
Frédéric CUPPENS
Herve DEBAR

Ivan FONTARENSKY
Patrick HEBRARD
Guillaume DUVEAU
Benoit MARTIN
Guillaume MEIER
Judicaél MENANT

Ludovic PIETRE-CAMBACEDES

Eric WIATROWSKI

&
H

5 &
o S
B

THALES § & N

2

e}

AVAL

Program committee

ANSSI

HP
Centrale-Supélec
ARCSI

IMT Atlantique
Télécom SudParis
THALES

NAVAL GROUP
MINARM, DGNUM
MINARM, DGA MI
AIRBUS
MINARM, DGA MI
EDF

ORANGE

Partenaires
Partners

DGNUM i 2U5ES

AN
TMY  AIRBUS

IMT Atlantique
Brotagne-Pays do la Loire

CYB=RCNI Ecole Mines-Telécom

eDF CentraleSupélec

Site officiel : https://www.cesar-conference.fr


https://www.cesar-conference.fr/

Sommaire

[1] The Impact of Artificial Intelligence on Security : a Dual

Perspective ..., Avi SZYCHTER, Hocine AMEUR,
............................................................................ Antonio KUNG, Hervé DAUSSIN

[2] Machine Learning for Computer Security - Detection Systems:

Practical Feedback and Solutionsarticle ...................ccccooevvvevceveerennnn,
................................................................... Anaél BEAUGNON, Pierre CHIFFLIER

[3] The Dark Side of Neural Networks: an Advocacy for Security in
Machine Learning .....................cccccovvvnivncnnennnnnns Pierre-Alain MOELLIC

[4] SKEPTIC - Reinforcing Application Security through User

Behavioural Analysis........................ Olivier THONNARD, Zayani DABBABI
........................................................... Miruna MIRONESCU, Damien FONTANES

[5] Protection d’un systéeme d’information par une IA : une approche
en trois phases basée sur I’analyse des comportements pour détecter

un scenario hostile...........................cccooovverennnn Jean-Philippe FAUVELLE,
............................................................................ Alexandre DEY, Sylvain NAVERS

[6] CIA evasion attacks transferability between machine learning

HOAEIS ..., Boussad ADDAD,
...................................................... Jerome KODJABACHIAN, Christophe MEYER

[7] Automatisation du processus d’entrainement d’un ensemble
d’algorithmes de machine learning optimisés pour la détection

APIRIPUSION .........ovvvvevennnniinenineeinerarnrreraareraraaa.. Maxime LABONNE,
............................................................ Alexis OLIVEREAU, Djamal ZEGHLACHE
[8] Intelligent Thresholding .............................ccccoocovvvnenn. Alban SIFFER

[9] On the applicability of binary classification to detect memory

access attacks in IoT .....................ccccooveveeveceonenan, Sanaa KERROUMI,
.......................................... Damien COURROUSSE, Florian PEBAY-PEYROULA,
........................................................ Mohammed AIT BENAOUD, Anca MOLNOS

[10] Review of machine learning based intrusion detection

approaches for industrial control systems ......................cccovvecnnnnnin,
................................................................... Jean-Marie FLAUS, John GEORGAKIS


articles/C&ESAR_2018_J1-03_A-SZYCHTER_Dual_perspective%20_AI_in_Cybersecurity.pdf
articles/C&ESAR_2018_J1-03_A-SZYCHTER_Dual_perspective%20_AI_in_Cybersecurity.pdf
articles/C&ESAR_2018_J1-03_A-SZYCHTER_Dual_perspective%20_AI_in_Cybersecurity.pdf
articles/C&ESAR_2018_J1-04_A-BEAUGNON_P-CHIFFLIER_ML_for_Computer_Security_Detection_Systems.pdf
articles/C&ESAR_2018_J1-04_A-BEAUGNON_P-CHIFFLIER_ML_for_Computer_Security_Detection_Systems.pdf
articles/C&ESAR_2018_J1-04_A-BEAUGNON_P-CHIFFLIER_ML_for_Computer_Security_Detection_Systems.pdf
articles/C&ESAR_2018_J1-05_PA-MOELLIC_CEA_DarksideDNN_long.pdf
articles/C&ESAR_2018_J1-05_PA-MOELLIC_CEA_DarksideDNN_long.pdf
articles/C&ESAR_2018_J1-06_O-THONNARD_Skeptic_vf.pdf
articles/C&ESAR_2018_J1-06_O-THONNARD_Skeptic_vf.pdf
articles/C&ESAR_2018_J1-06_O-THONNARD_Skeptic_vf.pdf
articles/C&ESAR_2018_J1-07_JF-FAUVELLE_AirbusDefenceSpace_AnalyseUEBAdesComportementsParUneIA.pdf
articles/C&ESAR_2018_J1-07_JF-FAUVELLE_AirbusDefenceSpace_AnalyseUEBAdesComportementsParUneIA.pdf
articles/C&ESAR_2018_J1-07_JF-FAUVELLE_AirbusDefenceSpace_AnalyseUEBAdesComportementsParUneIA.pdf
articles/C&ESAR_2018_J1-07_JF-FAUVELLE_AirbusDefenceSpace_AnalyseUEBAdesComportementsParUneIA.pdf
articles/C&ESAR_2018_J1-08_B-ADDAD_CIA_evasion_attacks_transferability_between_ML_models.pdf
articles/C&ESAR_2018_J1-08_B-ADDAD_CIA_evasion_attacks_transferability_between_ML_models.pdf
articles/C&ESAR_2018_J1-08_B-ADDAD_CIA_evasion_attacks_transferability_between_ML_models.pdf
articles/C&ESAR_2018_J2-09_M-LABONNE_automatisation_ML_pour%20detection_intrusion.pdf
articles/C&ESAR_2018_J2-09_M-LABONNE_automatisation_ML_pour%20detection_intrusion.pdf
articles/C&ESAR_2018_J2-09_M-LABONNE_automatisation_ML_pour%20detection_intrusion.pdf
articles/C&ESAR_2018_J2-09_M-LABONNE_automatisation_ML_pour%20detection_intrusion.pdf
articles/C&ESAR_2018_J2-10_A-SIFFER_intelligent_thresholding.pdf
articles/C&ESAR_2018_J2-11_S-KERROUMI_binary_classification_to_detect_memory_acces_in_IoT.pdf
articles/C&ESAR_2018_J2-11_S-KERROUMI_binary_classification_to_detect_memory_acces_in_IoT.pdf
articles/C&ESAR_2018_J2-11_S-KERROUMI_binary_classification_to_detect_memory_acces_in_IoT.pdf
articles/C&ESAR_2018_J2-11_S-KERROUMI_binary_classification_to_detect_memory_acces_in_IoT.pdf
articles/C&ESAR_2018_J2-12_JM-FLAUS_Detection_intrusion_par_ML_pour_ICS.pdf
articles/C&ESAR_2018_J2-12_JM-FLAUS_Detection_intrusion_par_ML_pour_ICS.pdf
articles/C&ESAR_2018_J2-12_JM-FLAUS_Detection_intrusion_par_ML_pour_ICS.pdf

[11] Application du Machine Learning pour la détection d’anomalies

dans les processus industriels ..........................ccccc..... Florian BILLON,
......................................................... Jonathan BROWN, Jean-Christophe TESTUD

[12] Protection des systémes face aux attaques par fuzzing
...................................................................................................... Léopold OUAIRY,
............................................................... Héléne LE-BOUDER, Jean-Louis LANET

[13] Convolutional Neural Networks with Data Augmentation
against Jitter-Based Countermeasures - Profiling Attacks without Pre-
Processing ..............cccccooviiiiiiiiiiiiiiiiiiiiee Eleonora CAGLI, Cécile DUMAS,
........................................................................ Loic MASURE, Emmanuel PROUFF

[14] CBWAR : Classification de Binaires Windows via Apprentissage

Par Renforcement ..........................ooovooiosoeniinniisiinnns Olivier GESNY,
..................................................................... Pierre-Marie SATRE, Julien ROUSSEL

[15] Réseaux de neurones récurrents pour la sécurisation du code

PIN sur smartphone.........................cooucevecenieeniesnnnnnenn, Gaél LE LAN,
................................................................................... Vincent FREY, Simon BECOT

[16] Application of distributed computing and machine learning

technologies to CyDersecurity ...................iecnieieniieieieiessenieenns
...................................... Hamza ATTAK, Marc COMBALIA, Georgios GARDIKIS,
................................... Bernat GASTON,Ludovic JACQUIN, Dimitris KATSTANIS,
.................... Antonis LITKE, Nikolaos PAPADAKIS, Dimitris PAPADOPOULOS,
.......................................................... Antonio PASTOR, Marc ROIG, Olga SEGOU

[17] Enhancing network slice security via Artificial Intelligence:
challenges and SOIUHONS ...
................................................... Luis SUAREZ, David ESPES, Philippe LE PARC,
....................................... Frédéric CUPPENS, Philippe BERTIN, Cao-Thanh PHAN

[18] Expérimentation et évaluation d’algorithmes de détection
d’anomalies appliqués a des logs de proxy pour ’aide au hunting ....
..................... Erwan GODEFROY, Philippe CAPARROY, Frédéric MAJORCZYK,
....................................................... Loic CLOATRE, Quentin PAYET, Cédric HIEN

[19] Aide a la classification des événements remontés a un SOC
............................................................... Isabelle KRAEMER, Mathieu LANGLAIS


articles/C&ESAR_2018_J2-13_J-BROWN_ML_pour_detection_dans_processus_industriels_Vf.pdf
articles/C&ESAR_2018_J2-13_J-BROWN_ML_pour_detection_dans_processus_industriels_Vf.pdf
articles/C&ESAR_2018_J2-13_J-BROWN_ML_pour_detection_dans_processus_industriels_Vf.pdf
articles/C&ESAR_2018_J2-14_L-OUAIRY_Protection_systemes_face_attaques_fuzzing.pdf
articles/C&ESAR_2018_J2-14_L-OUAIRY_Protection_systemes_face_attaques_fuzzing.pdf
articles/C&ESAR_2018_J2-14_L-OUAIRY_Protection_systemes_face_attaques_fuzzing.pdf
articles/C&ESAR_2018_J2-15_CagliDumasMasureProuff_CNN_evaluation_jitter_countermesures.pdf
articles/C&ESAR_2018_J2-15_CagliDumasMasureProuff_CNN_evaluation_jitter_countermesures.pdf
articles/C&ESAR_2018_J2-15_CagliDumasMasureProuff_CNN_evaluation_jitter_countermesures.pdf
articles/C&ESAR_2018_J2-15_CagliDumasMasureProuff_CNN_evaluation_jitter_countermesures.pdf
articles/C&ESAR_2018_J2-16_O-GENTRY_CBWAR.pdf
articles/C&ESAR_2018_J2-16_O-GENTRY_CBWAR.pdf
articles/C&ESAR_2018_J2-16_O-GENTRY_CBWAR.pdf
articles/C&ESAR_2018_J2-17_G-LeLAN_Rsx_neurones_recurrents_pour_securisation_code_PIN_smartphone.pdf
articles/C&ESAR_2018_J2-17_G-LeLAN_Rsx_neurones_recurrents_pour_securisation_code_PIN_smartphone.pdf
articles/C&ESAR_2018_J2-17_G-LeLAN_Rsx_neurones_recurrents_pour_securisation_code_PIN_smartphone.pdf
articles/C&ESAR_2018_J2-18_H-ATTAK-&-all_Application%20of%20distributed%20computing%20and%20machine%20learning%20technologies%20to%20cybersecurity_FINAL.pdf
articles/C&ESAR_2018_J2-18_H-ATTAK-&-all_Application%20of%20distributed%20computing%20and%20machine%20learning%20technologies%20to%20cybersecurity_FINAL.pdf
articles/C&ESAR_2018_J2-18_H-ATTAK-&-all_Application%20of%20distributed%20computing%20and%20machine%20learning%20technologies%20to%20cybersecurity_FINAL.pdf
articles/C&ESAR_2018_J2-18_H-ATTAK-&-all_Application%20of%20distributed%20computing%20and%20machine%20learning%20technologies%20to%20cybersecurity_FINAL.pdf
articles/C&ESAR_2018_J2-18_H-ATTAK-&-all_Application%20of%20distributed%20computing%20and%20machine%20learning%20technologies%20to%20cybersecurity_FINAL.pdf
articles/C&ESAR_2018_J2-18_H-ATTAK-&-all_Application%20of%20distributed%20computing%20and%20machine%20learning%20technologies%20to%20cybersecurity_FINAL.pdf
articles/C&ESAR_2018_J3-20_L-SUAREZ_Enhancing_network_slice_security_via%20AI.pdf
articles/C&ESAR_2018_J3-20_L-SUAREZ_Enhancing_network_slice_security_via%20AI.pdf
articles/C&ESAR_2018_J3-20_L-SUAREZ_Enhancing_network_slice_security_via%20AI.pdf
articles/C&ESAR_2018_J3-20_L-SUAREZ_Enhancing_network_slice_security_via%20AI.pdf
articles/C&ESAR_2018_J3-21_F-MAJORCZYK_algo_detection_anomalies_pour_hunting_sur_log_.pdf
articles/C&ESAR_2018_J3-21_F-MAJORCZYK_algo_detection_anomalies_pour_hunting_sur_log_.pdf
articles/C&ESAR_2018_J3-21_F-MAJORCZYK_algo_detection_anomalies_pour_hunting_sur_log_.pdf
articles/C&ESAR_2018_J3-21_F-MAJORCZYK_algo_detection_anomalies_pour_hunting_sur_log_.pdf
articles/C&ESAR_2018_J3-22_I-KRAEMER_Aide_classificiation_evenements_SOC_v3.pdf
articles/C&ESAR_2018_J3-22_I-KRAEMER_Aide_classificiation_evenements_SOC_v3.pdf

